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 مجموعة إجمونت لوحدات المعلومات المالية 

 للأعمالالمخصص  البريد الإلكترونيانتهاك  الاحتيال عبر : نشرة عامة

  ومخاطر   أنماط  من  المبلغّة  والجهات  المختصة  السلطات  تحذير  إلى  النشرة  هذه  تهدف

  الإلكتروني  البريد انتهاك عبر الاحتيال بمخططات المرتبطة الأموال غسل

  طاتلالس النشرة هذه  في  الواردة المعلومات تساعد  أن ينبغي. للأعمال المخصص

  البريد   انتهاك  عبر  الاحتيال  مخططات  وتحديد  كشف  على  المبلغّة  والجهات  المختصة

  فضلالأ نحوال على  فيها  والتحقيق عنها والإبلاغ  للأعمال المخصص  الإلكتروني

 . المشروعة غير التمويل شبكات  وتعطيل

 

 للأعمال  المخصص  الإلكتروني البريد  انتهاك  عبر  الاحتيال  عن نشرة

 EG-Bulletin-01/2019: التعريفرقم 

 2019يوليو   30: التاريخ

إنفاذ  جهات و والرقابية التنظيمية  الجهات)المختصة  السلطات : الجهات المعنية

 . المبلغّة الجهاتو( القانون

  

 المقدمة 

لمنع مرتكبي الجرائم   رئيسية ةأولويوالدول الأعضاء فيها  تولي مجموعة إجمونت 

هذه   إجمونت مجموعة  وضعتوقد . الإلكترونية من استغلال النظام المالي العالمي

التهديد المتزايد    من   المعنيةوالدول  المالية الأعضاء    المعلوماتوحدات    النشرة لتوعية

   . للأعمال المخصص البريد الإلكتروني  انتهاك  عبر الذي تشكله مخططات الاحتيال 

على   با  والتي تؤثر سل نموا   سرعة الأالإلكتروني الجرائممن خططات المهذه  عدّ ت  

ر  قدّ لخسائر ت   في جميع أنحاء العالم  ض القطاع المالي ، مما يعرّ المالية المؤسسات

  تجاوزتمحتملة  خسائر    احدى الدولقدرّت  ،  على سبيل المثال.  بمليارات الدولارات
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تم الإبلاغ عنها  حتيال حالة ا 78000ناتجة عن اكثر من مليار دولار  12  قيمتها 

 1. استهدفت ضحايا محليين ودوليين ، والتي خلال فترة الخمس سنوات الأخيرة

والأفراد عن طريق   وأصحاب المهن تجارية ال المؤسساتتستهدف هذه المخططات 

  التسببأو  )لإرسال  المخصص للأعمال    الخاص أو  البريد الإلكتروني  حساب  انتهاك

لارتكاب الاحتيال    يتم استخدامهاومعلومات أخرى    مغلوطةتعليمات دفع  (  في إرسال

 . المالي

 للأعمال  المخصص البريد الإلكتروني انتهاك  عبرالاحتيال 

حسابات البريد   انتهاكلمرتكبي الجرائم مخططات يمكن من خلالها يشمل ذلك  

إرسال تعليمات دفع احتيالية إلى  ( 1)بالضحايا من خلال  ةالخاص الإلكتروني

(  2)الأموال؛ أو ختلاس بهدف االمؤسسات المالية أو الشركاء التجاريين الآخرين 

 . الاحتيال المالياجراء بهدف تيال عن طريق الاحإرسال بيانات  

الاحتيال عبر   مخططاتكشف  في مهما   ا  رالمالية أن تلعب دولمؤسسات ا بإمكان 

  تعزيز ومنعها والإبلاغ عنها من خلال    ،البريد الإلكتروني المخصص للأعمالانتهاك  

  ومنع الاحتيال   داتها الداخلية المعنية بمكافحة غسل الأموالالتواصل والتعاون بين وح

 . نيالسيبراوالأمن 

البريد  انتهاك عبر  تشكله عمليات الاحتياللمواجهة التهديد المتزايد والخطير الذي 

ات  معلوموحدة  11، أطلقت على المؤسسات المالية وعملائهاالواقعة الإلكتروني 

البريد  انتهاك الاحتيال عبر كافحة لم المخصص اجمونت فريقمشروع  مالية

  منهجياتالو تجاهات لاعلى تحليل ايركز الذي  للأعمال المخصص  الإلكتروني

الرئيسية    نتائجالمشاركة    الى  إجمونتمجموعة    تهدف   .  مخططاتهذه الالمعتمدة في  

  السلطات مع  تهابمشارك لتقوم بدورها، المالية المعلوماتمع وحدات  التحليل لهذا

،  هذه النتائج الرئيسية إلى  استنادا   . بالطريقة المناسبة المبلغّة جهاتوالالمختصة 

البريد الإلكتروني  انتهاك الاحتيال عبر مخططات هذه النشرة مؤشرات  تتضمن

 
عملية  ، المخصص للأعمال يالبريد الإلكترون  انتهاك الاحتيال عبر"كتب التحقيقات الفدرالي، إعلان الخدمة العامة لمراجع   1

  : على الموقعم  2018يوليو  The 12 Billion Dollar Scam ،12"مليار دولار 12احتيال بقيمة 
https://www.ic3.gov/media/2018/180712.aspx 

https://www.ic3.gov/media/2018/180712.aspx
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للمؤسسات    يمكن.  الناتجة عن الاحتيال    بها  المرتبطة   عملياتوال  للأعمالالمخصص  

  انتهاك عبر  الاحتيال المحتملة    عملياتلتحديد  استخدامها  هذه النشرة  التي تلقت  المبلغة  

التنظيمية   الجهاتوالإبلاغ عنها إلى  ،للأعمالالمخصص البريد الإلكتروني 

 . إنفاذ القانون والرقابية وجهات 

   للأعمالالمخصص البريد الإلكتروني انتهاك يتم الاحتيال عبر   كيف 

  للأعمال   المخصص  البريد الإلكترونيانتهاك  الاحتيال عبر    مخططات  عامة  تتضمن

المالية لكي    للمؤسسة    مشروعة  تبدوبهدف ارسال تعليمات دفع  انتحال هوية الضحايا  

نها  جوانب ، إلا أبعض الفي تختلف مخططات هذه ال الرغم من أن ب. تنفيذهاب تقوم 

  لحثّ  انتهاكهاتم ي التي استخدام حسابات البريد الإلكتروني  حول جميعها  تتمحور

،  ح بها أو احتياليةغير مصرّ   عمليات دفعإجراء    على أو عملائها  / المؤسسات المالية و

  بهدف البيانات  هذه  ستخدام  باها  لغير مصرح    أخرى إلى جهة    خاصة إرسال بيانات  أو  

 .  الاحتيال المالياجراء 

  المخصص للأعمال  الإلكترونيالبريد  انتهاك عبرالاحتيال يمكن تقسيم مخططات 

 : إلى ثلاث مراحل

   : الإلكتروني  هابريد حسابات  لضحية و لخاصة بامعلومات اال انتهاك -  1المرحلة 

ى البريد  إل  بالولوج غير المصرح بهبداية   )الم قرصن( يمةالجر مرتكبيقوم 

  تقنيات انتهاك أو  2من خلال تقنيات الهندسة الاجتماعية لبا  ، غاالإلكتروني للضحية

الذي تم  بعد ذلك حساب البريد الإلكتروني  الجريمةمرتكبو يستغل . الكمبيوتر جهاز

  التي يتعامل معها الضحية   المؤسسات الماليةب   تتعلقللحصول على معلومات    انتهاكه

معلومات أخرى    ة وأيالاشخاص الذين يتواصل معهم  و  ات المصرفيةوتفاصيل الحساب

 . صلةذات 

 
. الكشف عن المعلومات وحثهّ على التفاعل البشري المستخدمة لخداع الفرد  أساليبتشير الهندسة الاجتماعية إلى  2

البريد الإلكتروني انتهاك حتيال عبر لامخططات التسهيل  بصفة أساسيةالهندسة الاجتماعية  مرتكبو الجرائميستخدم 

 . المخصص للأعمال
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 :  الاحتيالية الدفع إرسال تعليمات  -  2المرحلة 

ضحية  المعلومات المسروقة الخاصة بال  يمة )الم قرصن(الجر  مرتكب يستخدم  بعدها،  

 الماليةإلى المؤسسة  عبر البريد الإلكتروني دفع احتيالية أو بيانات لإرسال تعليمات
مرتكب الجريمة يستخدم لهذه الغاية،  قا  تحقي. قبل الضحية رسلة من لتبدو كأنها م  

حساب  أو    ،تم انتهاكهالذي  إما حساب البريد الإلكتروني الفعلي للضحية    )المُقرصن(

نشأ لهذه الغاية  الكتروني مشابه  بريد بتقديم  مرتكب الجريمة )المُقرصن(  يقوم قد . م 

 . بهدف تعزيز تعليمات الدفع الصادرة عنه مزيفة  داعمة مستندات 
 

 : ح بهاغير المصر   العملياتتنفيذ  -  3المرحلة 

لدى  أو  لدى الضحية المسؤول الموظف بخداع مرتكب الجريمة )المُقرصن( يقوم

في الظاهر  تحويلات مالية تبدو للقيام ب الضحية التي يتعامل معها المؤسسة المالية 

بنتيجة التعليمات    . بطريقة احتيالية   تمتأو    ح بهامصرّ لكنها في الواقع غير    ،مشروعة

مرتكب الجريمة مصرفية يسيطر عليها إلى حسابات  الاحتيالية يتم تحويل الاموال
  )المُقرصن( سواء في ذات البلد او خارجه.

وكذلك دول أوروبا الغربية   ،المالية في شرق وجنوب شرق آسياالمؤسسات تعتبر 

تجدر الإشارة إلى أن   إلا أنه. الاحتيالية العملياته جهات شائعة لهذو   ،والشرقية

، ويمكن أن تتغير  تعديل استراتيجياتهمبفي كثير من الأحيان  يقومون    مرتكبي الجرائم

 . الوجهة نتيجة لذلك دول

 

 المخصص للأعمال  الإلكتروني  البريدانتهاك عبر   الاحتيال نماذج أفعال

الإلكتروني المخصص   البريدانتهاك عبر  الاحتيال غالب ا ما تستهدف مخططات 

اجراء  الشركات والأفراد الذين يقومون ب  عملائها من المؤسسات المالية أو للأعمال 

ية  شركات العقارالالإقراض وكبيرة من خلال المؤسسات المالية وكيانات عمليات 

 : على النحو التالي مخططات  هذه العادة   تتم ،وشركات المحاماة
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 : ماليةعميل مؤسسة    صفةينتحل  )المقرصن(  مرتكب الجريمة  1نموذج  

  موظف ل العائد  حساب البريد الإلكتروني باختراق  )الم قرصن( مرتكب الجريمة يقوم

التي  إلى المؤسسة المالية    تحويل مصرفي تعليمات  لإرسال  ويستخدمه  (  A)في شركة  

  تحويل مصرفي إجراء  ب  بناء  على هذا الطلبتقوم  والتي    3،(A) لشركة  تتعاطى معها ا

 .  )الم قرصن( مرتكب الجريمة يخضع لسيطرةحساب الأموال إلى  وإرسال

عميل المؤسسة    صفة نتحل  الذي ي   )المقرصن(    مرتكب الجريمة  يقوم،  النموذج  هذا  في

 . ح بهغير مصرّ  مصرفي   تحويلإجراء   طلب ب ،المالية

يعُرف باسم  )مسؤول تنفيذي  صفةينتحل  )المقرصن(  مرتكب الجريمة –  2نموذج 

"CEO Fraud :)" 

باختراق حساب البريد الإلكتروني لأحد  )الم قرصن(  مرتكب الجريمة قوم ي

  تحويل مصرفي لإرسال تعليمات ويستخدمه  (B)المسؤولين التنفيذيين في الشركة 

،  يقوم الموظف.  (B)في الشركة    عاتتسوية وإصدار الدفسؤول عن  موظف المالإلى  

  طلب من الب (Bللشركة ) التنفيذي المسؤولصادرة عن تعليمات  هاأنب منه  اعتقادا  

 . التحويل المصرفيإجراء  ( B)لشركة التي تتعاطى معه االمؤسسة المالية 

أحد المسؤولين   صفةالذي ينتحل    )الم قرصن(  مرتكب الجريمة، يقوم    النموذج   في هذا

التحويل  ب  بالسماح  عن غير قصد  ليقومالتنفيذيين في الشركة بتضليل موظف الشركة  

.  )الم قرصن(  مرتكب الجريمةلسيطرة    يخضعالذي  حساب  الالاحتيالي إلى    المصرفي

مسؤول   صفة انتحال  ،ضمن هذا المخطط ،  )الم قرصن( يمكن لمرتكب الجريمة كما 

أو  رواتبال اتإرسال كشوفه على وحثّ  هافي تنفيذي في الشركة لتضليل موظف

في الاحتيال   استخدامها لاحقا   )المقرصن( لمرتكب الجريمةيمكن  خاصةمعلومات 

 . المالي

 

مرتكب قد يقوم  ، البريد الالكتروني للضحية حساب ن اختراق عوضا ع  ،المخططات هذه  كافةفي     3

 . الفعلي للضحية البريد الإلكتروني  لحساب  مشابهإنشاء حساب بريد إلكتروني ب الجريمة )الم قرصن( 
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   : أحد الموردين صفةينتحل )المقرصن( مرتكب الجريمة  -  3 نموذج 

أو أحد مزودي   (C)دي الشركة أحد مورّ صفة  )الم قرصن(  مرتكب الجريمة ينتحل 

ويقوم  (  أو محامي  وكيل عقاري أو شركة ضمان   على سبيل المثال ) الخدمات المهنية  

الفواتير أو  دفعات  بإرسال بلاغها لإ (C)الشركة  إلى إلكتروني بريد رسالة بإرسال 

تقوم    الاحتيالية،   التعليماتبناء  على هذه  .    ينجديد ومكان    حسابإلى    مستقبلا  الودائع  

التي   المالية  المؤسسة  وتزود      بموردها   بتحديث معلومات الدفع الخاصة    (C)الشركة  

  بعدها المالية الجديدة، لتقوم المؤسسة  التحويل المصرفي بتعليمات تتعامل معها 

 . مرتكب الجريمةيسيطر عليه   الذي حسابالعات إلى الدف بإرسال 

مورد أو مزود    صفةالذي ينتحل    ،)الم قرصن(  مرتكب الجريمة  قوم ي  ، لنموذجافي هذا  

  المورّد  التي يتعامل معها  شركةالحتيالية لتضليل موظف  دفع ا  بإرسال تعليمات  خدمة،

 . تهإلى الحساب الذي يخضع لسيطر المصرفية التحويلات إرسال ه على وحثّ 

  

  : العقارية  الخدمات يستهدف)المقرصن( مرتكب الجريمة  – 4  نموذج

لوكيل  العائد البريد الإلكتروني حساب  بانتهاك  )الم قرصن(  مرتكب الجريمة يقوم 

تغيير تعليمات الدفع وتحويل   بهدف  اتأو لشخص يقوم بشراء أو بيع عقار عقاري

  (. وعات القرض أو الرسومالبيع أو مدف  كعائدات)عقارية  معاملة  ناتجة عن  ال  موال  الأ

البريد الإلكتروني  حساب  بانتهاك  )الم قرصن( مرتكب الجريمة يقوم  كما يمكن أن 

عائدات   تحويل ا ويطلب منه للاتصال بشركة الضمان  ويستخدمه لوكيل عقاري

 . لسيطرته الذي يخضع حساب الالعمولات التي يكسبها إلى 

وكيل عقارات    صفة   الذي ينتحل   )الم قرصن(  مرتكب الجريمة  يقوم  ،لنموذجفي هذا ا

ل  يتضللحتيالية ا دفع تعليمات  ( بارسال المعاملة العقاريةرئيسي آخر في  شريكأو )

  ة بالمعاملمرتبطة أموال أخرى  أو أي الأوليةعات الدف وتوجيه المقابل الطرف 

 . ته  لسيطرخاضع الحساب الالعقارية إلى 
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 المخصص للأعمال الإلكتروني البريد انتهاك عبر  مؤشرات الاحتيال  

  الإلكتروني البريد انتهاك عبر كشف وإيقاف مخططات الاحتيال إن النجاح في 

  صادرة عن الالتعليمات المرتبطة بالمعاملة تطلب التحقق من ي، المخصص للأعمال

إلى   ونظرا  . العميل ومراجعتها بعناية، والنظر في الظروف المحيطة بهذه التعليمات

البريد الإلكتروني المخصص  انتهاك بالاحتيال عبر أن بعض المؤشرات المرتبطة 

ينبغي على المؤسسات المالية  ية مشروعة، قد تعكس في الواقع أنشطة مالللأعمال 

المعاملة   ما إذا كانتلتحديد  مرتبط بالمعاملة عدم الاعتماد على مؤشر واحد

بالإضافة  ت إضافية مؤسسات المالية النظر في مؤشراعلى ال كما ينبغي. مشبوهة 

  إذا وما  لعميلل  السابقة  المالية العمليات كمراجعةالوقائع والظروف ذات الصلة، الى 

  ينبغي   كما.  مشبوهة  العملية  كانت  إذا  ما   قريرت  قبل   متعددة   مؤشرات  عليه  تنطبق  كان

عند   عمليات التحقق والاستفسار إجراء المزيد من أيضا  المؤسسات المالية  على 

 .  الاقتضاء

  البريد الإلكتروني انتهاك الاحتيال عبر  اتمخطط  على المؤشرات التالية  تدلّ قد 

 : للأعمال المخصص

 حساب الضحية خاصة بمؤشرات 

 : المشبوهة العامةالعمليات أنماط 

مستفيد  لصالح  لكتروني عبر البريد الإ بإرسال تعليمات دفعالعميل  يقوم • 

حساب المستفيد تختلف عن تلك المستخدمة  الخاصة بمعلومات  ال  إلا أن؛  معروف

 . سابقا  

ليس  مستفيد إلى  لكتروني عبر البريد الإبإرسال تعليمات دفع عميل اليقوم •  

مساوية    تحويل القيمة  كون  ، وتة موثقةأو علاقة تجاريتعامل مالي سابق معه    لديه

 .   سابقا  الى مستفيدين آخرينالمرسلة  الدفعاتأو تتجاوز 

مباشرة بعد  عبر البريد الإلكتروني  بإرسال تعليمات دفع اضافية  العميل    يقوم•  

  لتسديد مستحقاتسابق ا  ي حَوّل اليه إلى حساب لم  ةدفع ناجح عملية  اتمام 
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  مرتكب الجريمة  مع محاولةهذا السلوك  يتسق قد . نبائعيال/ نمورديال

 . احتيالية  نجاح عملية   عقبح بها  عات إضافية غير مصرّ دف صدار  )الم قرصن(  إ

"  عاجل "  تحمل صفة  لكتروني  البريد الإ  عبربإرسال تعليمات دفع  العميل  قيام  •  

 ". سري"أو 

  بطريقة لا تتيحعبر البريد الإلكتروني بإرسال تعليمات دفع العميل قيام • 

 . المطلوبة العمليةصحة   للتأكد من  الكافي الوقتالمالية مؤسسة لل

إلى    لإجراء  تحاويلعبر البريد الإلكتروني  بإرسال تعليمات دفع  العميل    قيام •  

    كونه  من العميل ورد بحقه شكاوى سابقة  مؤسسة مالية أجنبية لدى حساب 

 . الاحتيالية للعمليات جهة مشتبه بها و  

التي تبدو  و ،للعميل بريد الإلكترونيالمن المرسلة  الدفع تعليمات تتضمن أن • 

تم التدقيق  التي  سابقة  الدفع  التعليمات    ، لغة وتوقيت ومبالغ مختلفة عن  مشروعة

 . فيها والتأكد من صحتها 

لبريد  ا كبيربريد إلكتروني يشبه إلى حد أن تصدر تعليمات الدفع من • 

إضافة أو  من حيث  ، مع وجود اختلاف طفيفالإلكتروني المعروف للعميل

 : على سبيل المثال.  تغيير أو حذف حرف واحد أو أكثر

          الاحتيالي  الإلكتروني  البريد                             الصحيح الإلكتروني  البريد 
John-doe@abc.com 

John_doe@abc.com                                                                     

John-doe@bcd.com                                                                  
  

  لدى   موظف  من  الإلكتروني  البريدعبر    دفع  تعليمات  ماليةال  مؤسسةال  ىتتلق   أن•  

سبق له ي لم  مفوض  موظف من أو ،الحساب في لتصرفبا ا  ث حدي مفوض العميل

 . قبل  من  دفع تعليمات رسلأن أ

mailto:John-doe@abc.com
mailto:Jhon_doe@abc.com
mailto:John-doe@bcd.com
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 البريد عبر دفع تعليمات بإرسال عنه ممثل أو العميل لدى موظف قيام• 

 مراسلات إلى فقط مستندا   العميل عن نيابةبال المالية المؤسسة إلى كترونيالإل

  ينوب  من أو محامين أو تنفيذيين مديرين من صادرة الإلكتروني  البريد عبر

  من التحقق عليه تعذر أنه إلى يشير العميل ممثل أو لموظفا أن غير. عنهم

 . عنهم ينوب  من أو المحامين أو التنفيذيين المديرين هؤلاء مع العمليات

 

  المخصص   البريد الإلكترونيانتهاك  من حيث الاحتيال عبر    بلدان ذات مخاطر عالية

 للأعمال 

بلد ذات  ع في  مؤسسة مالية تق  الى شركة اوف شور او الى حساب المستفيد    يعود قد  •  

  حيث     البلد   في المختصة    والجهات تحدده المؤسسة المالية    بناء  على ما   ،  مخاطر عالية

 . المؤسسة الماليةتوجد 

 المزورة  المستندات أو الفواتيراستخدام 

  بإرسال مستندات أو فواتير مزورة إلى موظف )الم قرصن(  مرتكب الجريمةيقوم •

تكون المستندات والفواتير المزورة عالية الجودة وقد  قد. العمليةالضحية لتأكيد  لدى

لمرتكب    التابعحساب  الالأموال إلى  تحويل  بهدف  صلية تم تعديلها  أتتضمن مستندات  

 . الجريمة

البريد  انتهاك هم بارتكاب الاحتيال عبر مؤشرات المرتبطة بحساب المشتبه بال

 الالكتروني المخصص للأعمال. 

 المشبوهة   للعمليات العامة   نماطالأ

ال على الفور من المؤسسة  ، يتم سحب الأموشركة/ حسابعملية انتهاك بعد • 

، أو إلى حسابات متعددة داخل  خارج المؤسسة المالية إلى  فورا  ، أو تحويلها المالية

 . المؤسسة المالية

  المصرفي التحويل    في حساب، غير أن ه  لإيداعيا   مصرفتحويلا   تتلقى مؤسسة مالية  •  

الحالات  على  ذلك  ينطبق قد . لديها الحساب المسجلصاحب هو  ليس  ا  مستفيديحدد 
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عن غير قصد إلى رقم حساب   المصرفيةقوم فيها الضحية بإرسال التحويلات التي ت

عتقد  وت، د معروفمورّ  صفة منتحلا   )المقرصن( مرتكب الجريمة حددهي جديد

في   مبينّ ، كما هو منها د المعروفلمورّ ل يعودالحساب الجديد  أن  بالتالي الضحية 

  تحاويل تتلقى قد ينطبق هذا المؤشر على المؤسسة المالية التي . أعلاه (3) نموذجال

البريد الإلكتروني  انتهاك عبر مرسلة من قبل مؤسسة مالية أخرى نتيجة للاحتيال 

  . للأعمالالمخصص 

 التحويل  قيمة  

 . نشاطه في حساب المستفيد مع   التحويل المستلم قيمة وافق تت  لا أن • 

 (Money Mules)  ناقلي الأموالاستخدام 

الكبيرة والأرصدة الخاصة بعميل   العملياتيمكن أن تشير الزيادة المفاجئة في • 

البريد  انتهاك لأموال ضمن مخطط الاحتيال عبر ل ناقلكمحتمل ال هتورطوسيط إلى 

  لمرتكبي الجرائم   وسيطبمثابة    4  الأموال  ويعتبر ناقل.  للأعمالالمخصص  الإلكتروني  

لنقل   غلالهمفي بعض الحالات، لا يدرك الضحايا أنه تم است. نظمات الإجراميةوالم

  الأموال   يناقلعادة    مرتكبو الجرائميستخدم  .  مرتكبي الجرائم الإلكترونيةالأموال إلى  

تكون  . للأعمال المخصص البريد الإلكتروني انتهاك عبر الاحتيال  مخططلتنفيذ 

في   مشاركتهم مالي محدود قبل هم النشاطمنخفضة أو  عموما   أرصدة ناقلي الأموال

  . المخطط

 المخاطر  من  الحد  

المؤسسات المالية من  في حماية يمكن ان يساعد  إن التحقق الشامل من العمليات

على سبيل  . للأعمالالمخصص البريد الإلكتروني انتهاك عبر عمليات الاحتيال 
 

 مزودة والحصول على بطاقات مصرفية  المالية،المؤسسات لدى الأموال لفتح حسابات  ناقليتستخدم هوية  4

على  يتوجب . ، والوصول إلى تسهيلات الدفع عبر الإنترنتعلى رموز شخصية، وتعريف شخصيبرقم 

لاستخدامها المنظمة    جماعة الجريمة  ضمنإلى أعضاء آخرين    تمريرهاالأموال تسليم هذه المعلومات أو    ناقلي

سوى مبلغ  يتلقىفيها ولا  التي شاركالجريمة أي فكرة عن  لناقل المال با ما لا يكونغال. إجرامية في عمليات

 . هاالتي قدم" الخدمة"مقابل  بسيط
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عبر  الواردة ، قد تتحقق المؤسسات المالية من صحة تعليمات الدفع المشبوهة المثال

مثل الهاتف أو  )وسائل متعددة   عبر التواصل مع العميل   من خلالالبريد الإلكتروني 

ح لهم  المصرّ  بالأشخاصأو عن طريق الاتصال ( البريد الإلكتروني البديلةحسابات 

البريد  انتهاك  الاحتيال عبر  يعتمد نجاح مخططات    . في شركة العميلالعمليات  بإجراء  

على وجه  تنفيذ طلب من المؤسسات المالية الب مرتكبي الجرائمعلى قيام الإلكتروني 

  العمليات ما تكون هذه  غالبا  . ح بها غير مصرّ  وإنماتبدو مشروعة  عمليات السرعة

غير قادرين على إلغاء   والعملاء مما يجعل المؤسسات المالية  للإلغاء، غير قابلة 

الاحتيالية قبل  الدفع تعليمات  كشف من المهم لذلك،. الأموال استعادة أو  التحاويل 

 . منها والحدّ  ح بها غير المصرّ   العملياتلمنع وذلك الدفع أوامر إصدار 

 

المخصص للأعمال  البريد الإلكتروني انتهاك الاحتيال عبر الاستجابة لحوادث 

 واسترداد الأموال 

مع المؤسسات المالية  إجمونت  مجموعة    المالية في   المعلوماتوحدات  بعض    تعاونت

التبادل السريع  لضحايا من خلال وجهات إنفاذ القانون للمساعدة في استرداد أموال ا

انتهاك  الاحتيال عبر  عملية  ب  بالعمليات المالية المشبوهة المرتبطة لمعلومات المتعلقة  ل

اتخاذ إجراءات سريعة من   من المهم للغاية. المخصص للأعمال  البريد الإلكتروني 

. لمواالأإنفاذ القانون لنجاح استرداد جهات جانب الضحايا والمؤسسات المالية و

 . ساعة  24  أول  بعد مروركبير  حد  ينخفض إلى  حيث أن معدل استرداد هذه الأموال  

المخصص  البريد الإلكتروني انتهاك الاحتيال عبر حوادث  للمساعدة في التحقيق في

ينبغي على المؤسسات المالية  ،  الأموال الناتجة عن هذه العمليات  واسترداد  للأعمال  

 :5اتخاذ الخطوات التالية 

 

، حيث أن العديد من هذه الأنشطة يمكن أن تحدث متسلسلة بطبيعتها  خطوة ذات الصلة بكل    ناصرلا تكون الع  5

المختصة، بما في   الجهاتوالتعاون مع    السريعةالاستجابة    تعدّ كما هو مذكور أعلاه،  .  بشكل متزامن أو متتابع

التي تم سترداد الأموال ا عملية في دعم  ةأساسيعناصر المالية،  المعلوماتإنفاذ القانون ووحدات  جهات ذلك

 . خسارتها نتيجة الاحتيال
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 : المختصة  والجهات الأخرى إنفاذ القانون جهات بالفوري  الاتصال ( 1

إنفاذ  جهات تعمل الضحية والمؤسسات المالية و ينبغي أن : الإبلاغ عن الجريمة . أ

بسرعة  الأجنبية المالية المحلية و المعلوماتوالجهات التنظيمية ووحدات القانون 

على الضحية أو  ينبغي ، للقيام بذلك. تحويلهاالتي تم استرداد الأموال لمحاولة 

ضحية تقديم تقرير فوري عن الجريمة وطلب  ة بالذات الصلالمؤسسة المالية 

 6. المالية المعلوماتإنفاذ القانون ووحدة جهات المساعدة من 

ا أن تقوم ا الاحتيال   عمليات الإبلاغ ليس فقط عن بلمؤسسات المالية من المهم أيض 

ا عن المحاولات  الناجحة     ت بمحاولا  المرتبطةن المعلومات  ، حيث أالفاشلة  وإنما أيض 

التحقيق في النشاط   إجراءات المختصة في  لمساعدة الجهات  قد تكون مهمة الاحتيال 

 . غير المشروع والشبكات الإجرامية

نفذت التحويل  يجب على المؤسسة المالية التي    : المستفيدةتنبيه المؤسسة المالية  .  ب

الاتصال على الفور بالمؤسسة المالية   ،الناتج عن عملية احتيالية من حساب الضحية

 . المشتبه بها الاحتيال عملية عن  المستفيدة لإبلاغها 

المتلقية للتحويل   قد تشتبه المؤسسة المالية : واردة مشبوهة عملية الإبلاغ عن . ج

 المشروع المصدركان لديها شكوك حول في حال  عملية احتيال بوقوع  الاحتيالي

إنفاذ    وجهاتالتنظيمية    بالجهات  فورا  الاتصال    عليها  ينبغي   الحالة،في هذه  .  للأموال

عن العملية  المالية لإبلاغها  المعلومات وحدةب، وفي البلدالصلة القانون ذات 

 . المشبوهة

إلى وحدة   فورا  المشبوهة  ابلاغ عن العمليةتقديم  الجهة المبلغةعلى أيضا  جب توي

خلال الـ   التحويلإذا تم تنفيذ عملية . حسب الاقتضاء ب المالية ذات الصلة معلوماتال

 
المالية والجهات الأخرى المختصة  المعلوماتتختلف صلاحيات وإجراءات جهات إنفاذ القانون ووحدات   6

وعلى الرغم من أن هذا القسم يسلط الضوء على أهمية إبلاغ جهات إنفاذ القانون ووحدات . البلدبحسب 

، إلا أنه ينبغي المخصص للأعمالالبريد الإلكتروني انتهاك المالية المحلية بحالات الاحتيال عبر  المعلومات

يد لتحد لديهاالسلطات والجهات المعنية في  تاخذ بالاعتبار أن  على الأشخاص والمؤسسات المالية المتضررة

  . المناسبة التي يجب إشراكها الجهات
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  عجلة بلاغ الإصرار على جب على الشخص الذي قدم الا توة الماضية، ي ساع 72

  . الحالة

 النقد حركة  إيقاف ( 2

لمؤسسة المالية المستفيدة التي لديها معلومات  ا  على  : عمليات مشبوهةعدم إجراء  .  أ

عملية  تلقي عن ( تطلب ارجاع التحويل SWIFT رسالة سويفت المثال،على سبيل )

قد تؤدي إلى   عمليات إجراء تمتنع عن  أن الية إلى حساب أحد عملائها، احتي تحويل

 ،التحويل الواردمن أجل تقييم صحة . من الحساب موضوع الاشتباه  الأموال خسارة

إنفاذ القانون ووحدة  جهات على المؤسسة المالية المستفيدة الاتصال ب ينبغي 

 . المالية المعلومات

 استرداد الأصول/ حجز( 3

  الأصول، استرداد  إمكانية  لتعزيز : الأصول مكان عن إبلاغ السلطات المختصة . أ

المالية    المعلومات  ةإنفاذ القانون ووحد  جهاتينبغي أن تتعاون المؤسسات المالية مع  

المؤسسات المالية    ينبغي على كما  .  المحلية من خلال توفير جميع المعلومات المطلوبة

  ، إذا صادرة عمليةي القانون قبل تنفيذ أ  وجهات إنفاذ المالية  المعلوماتإبلاغ وحدة 

، وكذلك تقديم معلومات عن الوجهة التالية للأموال  كانت الأموال لا تزال في الحساب

 . تحويلها من الحساب جرى التي 

المالية   المعلوماتأن تتعاون المؤسسات المالية مع وحدة  ينبغي: أوامر التجميد. ب

 . المختصة السلطات أوامر التجميد عن  جهات إنفاذ القانون في حال صدورأو / و

 

 المشبوهة بناءً على هذه النشرة   العملياتالإبلاغ عن  

لمؤسسات المبلغة  ، ينبغي على االصلة البلد ذو المعمول به في  الإجراءمع مراعاة 

المحتملة المتعلقة    العمليات عن  المختصة    السلطاتإبلاغ  الإشارة إلى هذه النشرة عند  

بناء  على مؤشرات هذه    للأعمالالمخصص  البريد الإلكتروني  انتهاك  بـالاحتيال عبر  

سيتيح  المشبوهة  العمليات هذه النشرة في تقارير  حيث أن الإشارة إلى . النشرة
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للمساعدة في استرداد الأموال  المناسبة خطواتالتحديد واتخاذ المختصة  للسلطات

  . للأعمالالمخصص البريد الإلكتروني انتهاك عبر الاحتيال  تحالا والتحقيق في

المصطلح الرئيسي التالي  إدراج مراعاة ، غة، حيثما أمكنالمبلّ  جهات ال على ينبغي 

هذه النشرة في تحديد  إلى    استنادها للإشارة إلى    ،المشبوهة  العملياتفي تقاريرها عن  

البريد   انتهاك الاحتيال عبر  بمخططات مرتبطةالمشبوهة التي قد تكون  العمليات

 : للأعمالالمخصص  الإلكتروني 

  

 "للأعمال  المخصص البريد الإلكتروني انتهاك   مجموعة إجمونت حول نشرة"

انتهاك  المؤسسات التي تقوم بالإبلاغ عن عمليات الاحتيال عبر  ينبغي أن تحرص

  العمليات في تقارير ع المعلومات التفصيلية جميتضمين على البريد الإلكتروني 

 : لا سيما المشبوهة ذات الصلة،

 

 : التحويل المصرفيتفاصيل  

 المشبوهة؛ العملياتتواريخ ومبالغ • 

 المالية؛معلومات تعريف المرسل ورقم الحساب والمؤسسة • 

 و المالية؛معلومات تعريف المستفيد ورقم الحساب والمؤسسة • 

 . إن وجدت والوسيطة،المؤسسات المالية المراسلة تتعلق بمعلومات  • 

 

 : تفاصيل المخطط

البريد   رأسو الصلة،، مثل عناوين البريد الإلكتروني ذات الإلكترونيةمؤشرات ال• 

  بروتوكول الإنترنت المرتبطة بها  وعناوين  ، (email header)  الإلكتروني

(Internet Protocol) ، و  منها؛مع الطوابع الزمنية الخاصة بكل 

  . الإلكتروني المشبوهة البريد  رسائلوصف وتوقيت • 


